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IPR512: Receptor de Monitoreo IP
Inicio
Las siguientes instrucciones explican las conexiones y la programacion de base necesarias para el funcionamiento del
Receptor de Monitoreo IP de Paradox. También, orientan al instalador acerca de como registrar el médulo de reporte

Paradox (Médulo Internet IP100 o el Médulo Comunicador PCS100 — Edicion GPRS) en el receptor. Para informacion
mas detallada, consultar el Manual de Operacion del IPR512.

Figura 1: Vista General del Sistema
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Articulos Incluidos en la Caja: Articulos Adicionales Requeridos (no incluyen)
* Receptor de Monitoreo IP (IPR512) de Paradox ¢ Cable de red CAT5 para LAN y WAN1/WAN2
e Tarjeta de memoria de 1 GB e Opcional: Cable serie DB9 6 DB25 (RS-232) para
e Cable de alimentacion de 1.8m (6ft) COM2
e Cable serie DB25 a DB26 de 3 m (10ft) para puerto COM1 |« Enrutador y computadora en una red para el acceso
e Cambiador de género DB9 a la interfaz interna de pagina Web (LAN)
* Kit de montaje en estante (soportes y tornillos) « Enrutador en una red con acceso Internet (WAN1)
«  Kit de Instalacién en escritorio (patas de caucho) para recibir los cddigos de reporte de la central
« Conectador desmontable para relé de Entrada/Salida

Paso 1: Conexion de COML1 (Software de Automatizacion)
Conectar el receptor a una computadora con el software de automatizacién. Conectar el cable DB25 a DB9 de 3m (10ft)
entre el conectador COM1 del receptor y un puerto COM 0 en un concentrador serie de la computadora.
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Paso 2: Conexién de COM2 (Opcional: Impresora/PC serie)

Este paso es opcional. Conectar el receptor a una impresora en serie 0 a una computadora con el software comunicacion
en serie RS232. El Receptor envia los eventos reportados en formato de texto normal mediante el puerto COM2 (RS-232),
y pueden ser impresos o visualizados en pantalla. Conectar un cable serie entre el conectador COM2 (DB9) del receptor y
un puerto COM de la impresora o computadora en serie (cambiador de género incluido).
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Paso 3: Conexion LAN (Interfaz de Pagina Web)

Conectar el receptor a un enrutador en una red. Una computadora en la red es usada para acceder a la interfaz interna de
pagina web del receptor para poder configurar el receptor. Conectar un cable de red CAT5 entre el conectador del puerto
LAN del Receptor y el enrutador de la red.
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Paso 4: Conexion WANL1 (Proveedor de Servicios Internet)

Conectar el receptor a un enrutador en una red con acceso Internet. Los eventos del sistema son enviados a través el
Internet al puerto WAN del receptor definido por la direccién IP y el puerto configurados en la central. Conectar un cable de
red CAT5 entre el conectador WANL1 del receptor y el enrutador de una red con acceso a Internet. Conectar el WAN2 a otro
enrutador y red para proveer reporte redundante mediante un Proveedor de Servicios Internet distinto. Nota: WAN2 no
esta disponible en la actual version. Verificar en la Web por actualizaciones.

FEeseg QUrimiime: 70 GO M ]l H

LC 1JLC°M NQJ com 1 com WAN 1 WAN 2 —
- meur_ILoureur. (PC) ® (SERIALOUT) PARADOX.COM @

| )

Enrutador

Paso 5: Conexion de la Alimentacion
Conectar el cable de alimentacion CA (incluido) entre el tomacorrientes en la parte trasera del receptor y una fuente de
alimentacion continua (UPS).
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Paso 6: Inserciéon de Tarjeta de Memoria (Copia de Seguridad)

Insertar la tarjeta de memoria (capacidad recomendada de 1GB como minimo) en la ranura de tarjeta de memoria. El
IPR512 es compatible con cualquier tarjeta de memoria externa SD, SD/HC, 6 MMC. El receptor crea una copia de
seguridad de los datos (configuracidn del receptor y la informacién de abonados) a intervalos programables (de fabrica:
cada 2 horas). Se puede crear copias de seguridad manualmente mediante el mend LCD del Receptor (ver el Manual de
Operacién del IPR512).
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Paso 7: Encendido

Encender el receptor pulsando el interruptor de encendido/apagado. El Receptor pasa por un proceso de inicializacion. Al
término del proceso, la pantalla LCD exhibe la informacion que se describe a continuacion, y las luces WAN1, LAN y AC
se encienden como se muestra abajo. Nota: Sl la luz TROUBLE (Fallo) esta encendida, ver “Pantalla de Fallos e
Indicadores LED” en la pagina 7. Sin embargo, siempre y cuando las luces CA y LAN permanezcan encendidas, se puede
avanzar al paso 8.
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Paso 8: Acceso ala Interfaz de Pagina Web del Receptor

Partir el navegador web en una computadora de la red conectada al puerto LAN del Receptor. Ver el “Paso 3: Conexion
LAN (Interfaz de Pagina Web)” en la pagina 2. En la linea de direccién, ingresar la direccién IP LAN del receptor (de
fabrica: 192.168.001.250).

/> Paradox Security Systems - Headquarters - Windows Internet Explorer
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La ventana de conexién (Login) aparece. Si se recibe un mensaje de error, se debe cambiar la direccién IP de la red local

(LAN) del receptor y la Mascara de Subred. Consultar con el administrador de la red para obtener una direccion IP y una

Méscara de Subred que permitan el acceso al receptor en la red del usuario. Efectuar lo siguiente para cambiar la

direccion IP de fabrica del receptor y la Mascara de Subred:

1. Pulsar OK en el receptor para acceder al Menu Principal. Si hay algun fallo, al pulsar OK se ingresa al Menu de Fallos.
Si esto ocurre, pulsar X para acceder al Menu Principal.

2. Usar las flechas Arriba/Abajo para avanzar a LAN Settings (Configuracion LAN) y pulsar OK. La pantalla LCD
muestra la Direccion IP LAN yMascara de Subred LAN.

3. Para cambiar la direccion IP, usar las flechas arriba/abajo para cambiar el valor, usar las flechas izquierda/derecha
para recorrer y pulsar OK al terminar.

4. Para cambiar la mascara de subred, usar las flechas arriba/abajo para cambiar el valor, usar las flechas izquierda/
derecha para recorrer y pulsar OK al terminar.

5. Lapantalla LCD exhibe New LAN Settings saved” (Nuevos ajustes LAN guardados) por 4 segundos.

Paso 9: Conexion

Ingresar el nombre de usuario (de fabrica: admin) y contrasefia (de fabrica: admin) y pulsar el botdén Login (Conexion).
No se puede cambiar el nombre de usuario, pero se puede cambiar la contrasefia haciendo clic en Change Password
(Cambiar Contrasefia).
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Paso 10: Configuracion del Receptor
La lista siguiente muestra sélo el minimo de programacion requerido para configurar y hacer funcionar el receptor. Para
mas informacién acerca de la configuracion en la Interfaz de Pagina Web, consultar el Manual de Operacion del IPR512.

En el Menu Principal, hacer clic en Receiver Configuration (Configuracion del Receptor).

Ingresar la configuracion WAN1 requerida (consultar con el administrador de la red).

Ingresar al configuracion LAN requerida (consultar con el administrador de la red).

De acuerdo con el software de automatizacién, configurar el Receiver ID (ID del Receptor) y el Line # (No. de Linea).

(ID=00a99y Linea =00 a 34))

5. Seleccionar el recuadro de protocolo ACK/NACK, si se desea que el receptor supervise la comunicacion con el
Software de Automatizacion.

6. Enla columna PC (computadora), configurar el puerto COM1 como se requiere para la comunicacion con el software
de automatizacion.

7. Opcional: En la columna Serial, configurar el puerto COM2 como se requiere para la comunicacién con la impresora/
computadora.

8. Ingresar una contrasefia en el recuadro de texto Receiver password (Contrasefia del receptor). La contrasefia tiene
un valor numérico entre 1 a 32 digitos de extension. Esta contrasefia es usada por el instalador durante el registro de
un modulo de reporte Paradox en el receptor.

9. Seleccionar la Zona Horaria (Time Zone).

10. Avanzar hasta el pié de la pagina y hacer clic en el boton Save (Guardar).
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{Z IP Receiver - Configuration - Windows Internet Explorer
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9% & | @ 1P Receiver - Configuration B8 = v G 2
~
Main menu Search Info
O Account # to IP receiver ID 99
(BEDINAS OA L8 Accounts used 0/512
Security profiles ceon Profiles used 4732
» Receiver configuration 1 OMAC address
!  Show all accounts
Change password Logout
—_— D — 3 4&5 —
WAN1 WAN2 LAN Receiver configuration
Interface enabled Output format D6500
Port 16001 80 Receiver ID: 1]
IP address 192 [[168 |1 251 192 /168 111 |/250 Line # 34
Netmask 255 |255 ||255 |10 255 | 1255 1255 |0 [CJACK/NACK protocl
Gateway 192 [[168 |1 |1 192 1168 111 1[4 [J Periodic test message
DNS primary: 192 168 |1 1 192 |1168 |1 1 Periodic interval: sec
DNS secondary 192 168 |1 |1 192 (168 |1 1 Backup Card 2 hrs
6&7 —
CcoMm1 COM 2 Other configuration
(PC) ( Serial Out) _
Language: English (v
Baud rate: 19200 o 19200 v I Receiver password: 123456 )
Data bits 8 ha |8 (v Bootloader port 10000
Parity: No ~ No Paolling web site www.google.com
Stop bits 1 ~E g NTP server: utcnist.colorado.edu
Flow None v None v Time zone (GMT-05:00) Eastern Time (US & Canada) v 9
Date 07/15/2008
Time 09:40
v
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Paso 11: Definicién de Codigo de Reporte de Pérdida de Supervisién

El médulo de reporte Paradox envia un mensaje de presencia (~100 bytes) a intervalos definidos en el Tiempo de Sondeo
del Médulo. Si el receptor no recibe por lo menos un mensaje de presencia desde el modulo al interior del Tiempo de
Supervision del Receptor, el receptor puede reportar una pérdida de comunicacion al Software de Automatizacion. Para
mas informacién, ver el “Paso 12: Definicion del Perfil de Seguridad” en la pagina 6.

1. Enla pagina de Configuracion del Receptor, avanzar hasta el pié de la pagina. Resaltar el evento de Account
supervision loss (Pérdida de supervision de abonado).

2. Hacer clic en el boton Edit (Editar).

3. Seleccionar el recuadro Enabled (Habilitado) para activar el reporte del evento seleccionado.

4. En la columna de Cadigo, ingresar un cadigo de reporte (3 digitos para el formato CID, 2 caracteres alfanuméricos
para el formato SIA). Este cddigo de reporte es reportado en el formato CID o SIA al Software de Automatizacion cada
vez que ocurre el evento seleccionado. Este receptor usa el mismo formato de reporte empleado por el abonado
registrado.

5. Hacer clic en el vinculo azul Save (Guardar).
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Parity: No & No V] Polling web site www.google.com
: _ NTP server utcnist.colorado.edu
Stop bits: 1 M |1 v
Flow: None & [None IN: Time zone: (GMT-05:00) Eastemn Time (US & Canada) |x.
Date: 07/17/2008
1 Time 11:19
Special event reporting
3
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Paso 12: Definicién del Perfil de Seguridad

El receptor supervisa la presencia de hasta 512 modulos de reporte Paradox asignados. Hasta 32 perfiles de seguridad
pueden ser creados por receptor con un tiempo de sondeo programable (segundos, minutos u horas). Estos perfiles son
asignados entonces a cada médulo durante el registro. El médulo envia un mensaje de presencia (~100 bytes) a intervalos
definidos en el Tiempo de Sondeo del Médulo (Module Polling Time). Si el receptor no recibe por lo menos un mensaje de
presencia desde el modulo al interior del Tiempo de Supervision del Receptor (Receiver Supervision Time), el receptor
puede reportar una pérdida de comunicacién al Software de Automatizacion (ver el “Paso 11: Definicion de Cdadigo de
Reporte de Pérdida de Supervision” en la pagina 5).

1. En el Menu Principal, hacer clic en Security Profiles (Perfiles de Seguridad).

2. Hacer clic en el botéon Add (Afadir).

3. Ingresar un nombre para el nuevo perfil de seguridad.

4. En la columna Module Polling Time (Tiempo de Sondeo del Mddulo) ingresar un valor de 2 digitos y seleccionar una
base de tiempo en la lista desplegable. Representa el intervalo al cual el médulo de reporte Paradox envia un mensaje
de presencia.

5. Enla columna Receiver Supervision Time (Tiempo de Supervision del Receptor) ingresar un valor de 2 digitos y
seleccionar una base de tiempo en la lista desplegable. Este valor debe ser superior al valor del Tiempo de Sondeo del
Médulo. Representar el tiempo que el receptor espera antes de reportar una pérdida de comunicacion.

6. Hacer clic en Save (Guardar).

7. Lacolumna ID representa el valor de 2 digitos usado por el instalador cuando registra un médulo de reporte Paradox
en el receptor.
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]
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Receiver configuration o
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The IP reporting device sends a presence message to the receiver at intervals defined by the -
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ID Name Module polling time Receiver supenvision time Accounts using this profile

00 Mo Supenvision 24 hours 24 hours 0 accounts

01 High Security 2 minutes 5 minutes 0 accounts

02 Medium Security 10 minutes 20 minutes 0 accounts

03 Low Security 20 minutes 0 accounts
| | seconds

4 5

| Y
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NOTA: Para el Tiempo de Supervisién del Receptor (item #5), se recomienda un valor minimo de 1 minuto.
También, el Tiempo de Sondeo del Médulo (item #4) debe ser de por lo menos la mitad del Tiempo de Supervision
del Receptor (i.e. TSM: 1 minuto - TSupM: 30 seg.)
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Paso 13: Finalizacion de la Instalacién y de la Configuracion

Esto completa la instalacion y la configuracion basicas necesarias para poner en funcionamiento el receptor. El siguiente
paso es registrar los modulos de reporte Paradox en el receptor. No se requiere ninguna accion de un operario de la
receptora para registrar un médulo. El registro es iniciado por el instalador durante la instalacién del modulo. Sin embargo,
la estacion receptora debe proveer al instalador con la siguiente informacion que debe ser ingresada por el instalador.

 #de Abonado para cada particion de la instalacion.

» Direccién IP y Puerto del receptor(es) al cual se desea la instalacion envie reportes. Ver el item #2 en el “Paso 10:
Configuracion del Receptor” en la pagina 4.

» Contrasefia del Receptor (1 a 32 digitos). Ver el item #8 en el “Paso 10: Configuracion del Receptor” en la pagina 4.

» Perfil de Seguridad (2 digitos). Ver el “Paso 12: Definicion del Perfil de Seguridad” en la pagina 6.

Una vez el instalador ha ingresado esta informacién, éste inicia la comunicacion con el Receptor y el modulo de reporte
Paradox es registrado de manera automatica en el receptor. Ver la “Instrucciones del Instalador” en la pagina 8.

Esto completa la instalacion y la configuracion del IPR512

Pantalla de Fallos e Indicadores LED

Pantalla de Fallos
Al ocurrir un fallo en el receptor, la LED TROUBLE se enciende y la pantalla muestra “XX Troubles, click [OK] to
view”. Pulsar OK para acceder al menu de fallos, el cual muestra uno o mas de los siguientes fallos.

e« Automation software communication failed (Fallo de comunicacion del software automatizacion)
* LAN: Not connected to a network (LAN: No conectado a una red)

e WAN1l: Not connected to a network (WAN1: No conectado a una red)

« WAN1l: Not connected to Internet (WAN1: No conectado al Internet)

« WAN2: Not connected to a network (WAN2: No conectado a una red)

« Memory card not connected (Tarjeta de memoria no conectada)

e Memory card init failed (Inicializacion fallida de tarjeta de memoria)

« Time server inaccessible (Servidor temporal inaccesible)

Indicador LED
Las luces LED de estado en la parte frontal del receptor proveen la siguiente informacion:

Luz LED Encendida Estado
DATA (tarjeta de memoria) | Acceso (escritura/lectura) a la tarjeta de memoria (copia de seguridad).
WAN1 OK Deteccion de la conexion a la red en el puerto WANL1.
WANL1 DATA Envio o recepcion de datos mediante el puerto WANL.
WAN1 OK Deteccidn de la conexion a la red en el puerto WAN2.
WAN2 DATA Envio o recepcion de datos mediante el puerto WAN2.
LAN Conexion a la red detectada en el puerto LAN.
SERIAL Conectado con el software de automatizacion en COM1 (ACK/NACK debe estar habilitado,
ver item# 5 en el “Paso 10: Configuracion del Receptor” en la pagina 4).
FALLO Se detecto fallo con la unidad. Los fallos pueden ser visualizados mediante la pantalla LCD.
CA El IPR512 esta encendido.
Pantalla de Fallos Indicador LED
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Instrucciones del Instalador

Configuracién de Central y Registro de Médulo de Reporte Paradox
El instalador debe programar lo siguiente en la central (pasos 1 a 4 aqui abajo) y registrar luego el médulo de
comunicacioén en el IPR512 (paso 5 abajo).

PASO

MG/SP/E55/E65

EVO

1. Verificar que el formato de céd.
de reporte de la central esta
definido en Ademco Contact ID
(de fabrica) 6 SIA. El #
representa el No. de teléfono y
el No. de Receptor IP

[810] __/__ (IP#1/IP#2)

4 =ContactID 5=SIA

[3070] _7__7__

[ (IP#1 1 IP#2 [\P#3 | IP#4)

5=Contact ID 6 =SIA

2. Ingresar los Nos. de abonado
para el reporte de IP (uno por
particion). Estos nimeros de
abonado son independientes
de los numeros de abonado
del marcador de linea
terrestre, pero se pueden
programar los mismo valores.

[918] = Particion 1
[919] = Particion 2

[2976] = Particién 1
[2977] = Particién 2
[2978] = Particién 3
[2979] = Particién 4

[2980] = Particion 5
[2981] = Particién 6
[2982] = Particién 7
[2983] = Particién 8

3. - Configuracion de la
Supervision de Linea IP
opciones ([5] y [6]).

- Opcion de Configuracion de
Marcador de Linea Terrestre
Opcidn de reporte ([7]).

- Habilitar reporte de IP ([8]).

[806] Negrita = valor de fabrica | [2975] Negrita = valores de fabrica
[5] |[6] Opciones de Supervision de [5] |[6] Opciones de Supervision de
Linea IP Linea IP
off |off Deshabilitado off |off Deshabilitado
off |on Si desarmado: Sélo fallo off |on Sidesarmado: Sélo fallo
Si armado: Sélo fallo Si armado: Alarma audible
on |off Sidesarmado: Sélo fallo on |off Sidesarmado: Sélo fallo
Si armado: Alarma audible Si armado: Sélo fallo
on |on Alarma silenciosa cambia a on |on Alarma silenciosa cambia a
alarma audible alarma audible

[7] Rep. de marcador de linea terrestre
OFF = Como respaldo de reporte de IP
ON = Sumado al reporte de IP

[8] Reporte de IP
OFF =Deshabilitado

[7] Rep. de marcador de linea terrestre
OFF = Como respaldo de reporte de IP
ON = Sumado al reporte de IP

[8] Reporte de IP
OFF =Deshabilitado

Paradox en receptor via el
acceso a la seccion apropiada
y pulsando [ARM]. El estado
del registro se muestra, como
cualquier error de registro.

4. Ingresar la direccion(es) IP, # de Receptor IP #1  #2 Respaldo | # de Receptor IP #1 #2 #3 #4
puerto(s) IP, contrasefia(s) del |Direccién IP WAN1[[929] [936] [943] Direccién IP WAN1 [[2984] [2986] [2988] [2990]
receptor y el perfil(es) de Puerto IP WAN1 |[930] [937] [944] | Puerto IP WAN1 L
seguridad del Receptor(es) de | piaccion 1P WAN2|[931] [938] [945] | Direccién IP WAN2 | * * x
Zﬂeogtggi‘:r;i’:feoégfa'PEF;Salz Puerto IP WAN2  [[932] [939] [946] | Puerto IP WAN2 * * * *

. L . Contrasefa IP [933] [940] [947] Contrasefia IP * * * *

informacion es proveida por la . .

receptora. Perfil IP [934] [941] [948] Perfil IP * * * *
* El Puerto, Contrasefia y Perfil son configurados
en la misma seccidn de la Direccién.

5. Registro de modulo de reporte | # de Receptor IP #1  #2 Respaldo| # de Receptor IP #1 #2 #3 #4

Registro/Estado  [[935] [942]  [949]

Direccion IP [[2985] [2987] [2989] [2991]
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